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一、 依據本校「資訊安全政策」及「校園網路使用規範」，為建立本校伺服主機

之使用管理機制，提升本校伺服主機之資訊安全及網路服務品質，特訂定「國

立聯合大學校園伺服主機管理要點」（以下稱本要點）。  

二、 本要點適用於行政、教學單位及研究中心所管理之伺服主機。  

三、 校園伺服主機運作規範 

（一） 各單位之伺服主機，需有專人管理，負責伺服主機之資訊安全。 

（二） 校園伺服主機之使用目的與方式不得違反「國立聯合大學校園網路使

用規範」之相關規定，不得提供商業性網路服務，亦不可提供具商業

廣告性質之免費網路服務（包含郵件伺服器、網頁伺服器及其他種類

伺服器等）。 

（三） 校園伺服主機使用之軟體與建置之內容，必須符合智慧財產權之規

範，若有侵權之行為，依國立聯合大學疑似違反（數位資訊）網路智

慧財產權標準作業流程處理。  

（四） 校園伺服主機欲對外提供服務時，需填寫資訊處服務申請單，載明主

機管理者及欲開放之相關協定、連接埠號，經單位主管或指導教師簽

章後，向資訊處提出申請，經審查通過始開啟防火牆對外連線通道。 

（五） 資訊處防火牆對各單位建置之伺服主機，除開放中請之相關協定及連

接埠外，其他則不予開放。  

四、 伺服主機管理者之責任  

（一） 各單位之伺服主機管理者應定期執行安全性之維護與更新，定期（每

學期不得少於一次）清查伺服主機帳號，權限及資訊內容。  

（二） 資訊處將定期對伺服主機進行資訊安全檢測，伺服主機管理者須依據

資訊處所提供之檢測報告進行相關漏洞修補，有高風險之伺服主機將

暫停其連線直至改善為止。  

（三） 提供對外服務連線之伺服主機管理者應參加資訊處每年不定期舉辦之

資訊安全講習。  



（四） 退休、離職人員應依資訊安全規定及程序，由伺服主機管理者取消其

存取帳號及權限。  

（五） 伺服主機管理者異動應填寫資訊處服務中請單告知資訊處。  

（六） 伺服主機管理者經聯絡三次以上無回應，該伺服主機將視為無人管

理，資訊處得中止該伺服主機之網路連線。  

五、 網頁伺服主機管理  

（一） 各單位得視業務需要自行建置網頁伺服主機。  

（二） 網頁伺服主機之管理者應注意網頁內容的合法性，不得有猥褻性、攻

擊性及商業性之資料。  

（三） 如有違反前項之規定，資訊處得中止該網頁伺服主機之網路連線。  

六、 領域名稱（DNS）伺服主機管理  

（一） 各單位得視業務需要自行建置領域名稱伺服主機，各單位自建之領域

名稱伺服主機須負責所屬範圍之名稱與位址之正向、反向解析，並維

持名稱解析服務之正常運作。  

（二） 為防止有心人士利用領域名稱伺服主機取得單位內之主機資訊，請設

定限制 Zone Transfer。  

七、 郵件伺服主機之管理  

（一） 各單位得視業務需要自行建置電子郵件伺服主機，並開放郵件帳號給

子單位內部人員使用。  

（二） 為避免郵件伺服主機為有心人士利用，寄發廣告信及垃圾信件，各單

位之郵件伺服主機應做 anti-relay設定。  

（三） 若郵件伺服主機有寄送垃圾信件情事，資訊處得中止該伺服主機網路

連線。  

八、 其他伺服主機之管理理  

（一） 各單位得視業務需要自行建置相關伺服主機，唯管理人員應時常檢視

主機所存放之資料，以確保該伺服主機未被放置侵權之檔案或不當之

資料。  

（二） 如有違反前項之情事，資訊處得中止該伺服主機之網路連線。  

九、 本要點經行政會議通過後公告實施。 


